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UNIDAD II: VIRUS EN INFORMATICA

Contenido: Términos propios del ambiente de los virus informaticos.
Resefia histdrica de los virus informaticos.

Términos propios del ambiente de los virus informaticos

Un virus informatico es un programa que se copia automaticamente y que tiene
por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el
conocimiento del usuario.

Los virus informaticos funcionan o infectan de la siguiente manera:

1. Se ejecuta el programa que esta infectado.

2. El cédigo del virus queda residente (alojado) en la memoria RAM de la
computadora, aun cuando el programa que lo contenia haya terminado de
ejecutarse.

3. El virus toma el control de los servicios basicos del sistema operativo,
infectando, de manera posterior, archivos ejecutables que sean llamados
para su ejecucion.

4. Finalmente se afade el cédigo del virus al del programa infectado y se
graba en disco, con lo cual el proceso de replicado se completa.

Un hacker es una persona que por_sus avanzados conocimientos en el area de
informatica tiene un desempefio extraordinario en el tema y es capaz de realizar
muchas actividades desafiantes e ilicitas desde un ordenador.

Un Hacker en plenitud tiene la capacidad de dominar en un buen porcentaje varios
aspectos como: lenguajes de programacion, manipulaciéon de hadware & software,
telecomunicaciones, y,demas; todo esto lo pueden realizar para lucrarse, darse a
conocer, por motivacion, pasatiempo o para realizar actividades sin fines
lucrativos.

Se puede decir que para ser un Hacker se debe tener un amplio conocimiento
sobre las diferentes tecnologias que emplea una PC, internet vy
telecomunicaciones.

Estos se clasifican en:

1. White Hat Hackers
De alguna manera, para identificarlos mejor, estos son los chicos buenos
encargados de la seguridad de los sistemas informaticos. También ejercen el
control a la hora de vulnerar sistemas, sin embargo ellos lo hacen para estudiar y
fortalecer los fallos encontrados. Se dice que algunos White Hat Hackers
pertenecieron al bando de los Black Hat Hackers y hoy utilizan todo sus
conocimientos para mejorar los sistemas en materia de seguridad.
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1. Gray Hat Hackers
Este es el tipo de Hackers que usan sus habilidades para traspasar los niveles de
seguridad y luego ofrecen sus servicios como administradores de seguridad
informatica para corregir dichos errores. De esta forma atacando diferentes
servicios demuestran sus conocimientos para luego ofrecer defenderlos.

2. Black Hat Hackers
Conocidos como sombreros negros son aquellos que realizan actividades para
vulnerar la seguridad de sistemas, violentar y extraer informacién restringida con
un fin monetario. Entre otras actividades también son creadores de virus,
spywares y malwares.

3. Crackers
Este tipo de hackers forman parte de la lista Black hatpero su fin'ademas de
incrustar virus, malware y robar datos o contrasefias es violentar software original
(de cualquier tipo) y extender sus funcionalidades. Dentro de su trabajo entran los
famosos KeyGeny la pirateria de software (distribuir, software pago como
gratuitos).

4. Phreaker
Es el Hacker encargado de las telecomunicaciones, moéviles, voz sobre IP, etc. Su
trabajo se centra en irrumpir dentro de este amplio mundo de las comunicaciones.

5. Newbie o Novato
Son aquellos usuarios que quieren llegar a ser hackers pero en realidad solo
tienen conocimientos generales sobre los ordenadores y para lograr su objetivo se
valen de tutoriales, sitios sobre hacking, software disefiado, etc.

Reseifia histérica de/los virus informaticos

En 1939, el famoso cientifico matematico John Louis Von Neumann, de origen
hangaro, escribié un articulo, publicado en una revista cientifica de New York,
exponiendo su "Teoria y organizacion de automatas complejos”, donde
demostraba la posibilidad de desarrollar pequefios programas que pudiesen
tomar el control de otros. de similar estructura.
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En 1949, en los laboratorios de la Bell Computer, subsidiaria de la AT&T
(American Telephone and Telegraph), 3 jévenes programadores: Robert
Thomas Morris, Douglas Mcllory y Victor Vysottsky, a manera de
entretenimiento crearon un juego al que denominaron CoreWar. El juego consistia
en que dos jugadores escribieran cada uno un programa llamado organismo, cuyo
habitat fuera la memoria de la computadora. A partir de una sefial, cada programa
intentaba forzar al otro a efectuar una instruccion invalida, ganando el primero que
lo consiguiera. Al término del juego, se borraba de la memoria todo rastro de la
batalla, ya que estas actividades eran severamente sancionadas por los jefes por
ser un gran riesgo dejar un organismo suelto que pudiera acabar con las
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aplicaciones del dia siguiente. De esta manera surgieron los programas
destinados a dafar en la escena de la computacion.

A pesar de muchos afios de clandestinidad, existen reportes acerca del virus
Creeper, creado en 1972 por Robert Thomas Morris, que atacaba a las famosas
IBM 360, emitiendo periédicamente en la pantalla el mensaje: "I'm a creeper...
catch me if you can!" (soy una enredadera, agarrenme si pueden). Para eliminar
este problema se creé el primer programa antivirus denominado Reaper
(segadora), ya que por aquella época se desconocia el concepto del software
antivirus.

Keneth Thompson, quien en 1969 cred el Sistema Operativo UNIX, resucité las
teorias de Von Neumann y la de los tres programadores de la Bell y en 1983
siendo protagonista de una ceremonia publica presenté y demostré la forma de
desarrollar un virus informatico.

En 1984 el Dr. Fred Cohen ese mismo afio escribié su libro "Virus informaticos:
teoria y experimentos”, donde ademas de definirlos los califica como un grave
problema relacionado con la Seguridad Nacional.

La verdadera voz de alarma se dio en 1984 cuando los usuarios del BIX BBS, un
foro de debates de la ahora revista BYTE reportaron la presencia y propagacion
de algunos programas que habian ingresado a sus computadoras en forma
subrepticia, actuando como "caballos de troya", logrando infectar a otros
programas y hasta el propio. sistema operativo, principalmente al Sector de
Arranque.

Al afio siguiente los mensajes 'y quejas se incrementaron y fue en 1986 que se
reportaron los primeros virus conocidos que ocasionaron serios dafios en las IBM
PC y sus clones.

En 1986 se difundieron los virus (c) Brain, Bouncing Ball y Marihuana y que
fueron las primeras especies representativas de difusiéon masiva. Estas tres
especies virales tan solo infectaban el sector de arranque de los diskettes.
Posteriormente aparecieron los virus que infectaban los archivos con extension
EXEy COM.

El 2 de Noviembre de 1988 Robert Tappan Morris, hijo de uno de los precursores
de los virus y recién graduado en Computer Science en la Universidad de Cornell,
difundi6 un virus a través de ArpaNet, logrando infectar 6,000 servidores
conectados a la red. Cabe mencionar que el ArpaNet empleaba el UNIX, como
sistema operativo. Robert Tappan Morris al ser descubierto, fue enjuiciado y
condenado en la corte de Syracuse, estado de Nueva York, a 4 afios de prision y
el pago de US $ 10,000 de multa, pena que fue conmutada a libertad bajo palabra
y condenado a cumplir 400 horas de trabajo comunitario. Actualmente es un
experto en Seguridad y ha escrito innumerables obras sobre el tema.
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En 1989 su connacional, el virus Dark Avenger o el "vengador de la oscuridad",
se propagé por toda Europa y los Estados Unidos haciéndose terriblemente
famoso por su ingeniosa programacion, peligrosa y rapida técnica de infeccion, a
tal punto que se han escrito muchos articulos y hasta mas de un libro acerca de
este virus, el mismo que posteriormente inspiré en su propio pais la produccion
masiva de sistema generadores automaticos de virus, que permiten crearlos sin
necesidad de programarlos.

A mediados de 1995 se reportaron en diversas ciudades del mundo la aparicién de
una nueva familia de virus que no solamente infectaban documentos, sino que a
su vez, sin ser archivos ejecutables podian auto-copiarse infectando a otros
documentos. Los llamados macro virus tan sélo infectaban a los archivos de MS-
Word, posteriormente aparecié una especie que atacaba al Ami Pro, ambos
procesadores de textos. En 1997 se disemina, a través de Internet el primer macro
virus que infecta hojas de calculo de MS-Excel, denominado Laroux, y en 1998
surge otra especie de esta misma familia de virus que ataca a los archivos de
bases de datos de MS-Access.

A principios de 1999 se empezaron a propagar masivamente en Internet los virus
anexados (adjuntos) a mensajes de correo, como el Melisa o el macro virus
Melissa. Ese mismo afio fue difundido a través de Internet el peligroso CIH y el
ExploreZip, entre otros muchos mas.

A fines de Noviembre de este mismo afio aparecio el BubbleBoy, primer virus que
infecta los_sistemas con tan sélo leer el mensaje de correo, el mismo que se
muestra en formato HTML. En Junio del 2000 se reportd el VBS/Stages.SHS,
primer virus oculto dentro del Shell de la extension .SHS.

El 18 de Septiembre del 2001 el virus Nimda amenazé a millones de
computadoras y servidores, a pocos dias del fatidico ataque a las Torres
Gemelas de la isla de Manhattan, demostrando no solo la vulnerabilidad de los
sistemas, sino la falta de previsién de muchos de los administradores de redes y
de los usuarios.




